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暗号化ソリューション
導入例

電子メールの暗号化ソリューション、「IronPort PXETM」は、従来の複雑かつ高コストであったメール
暗号化の世界に革命をもたらしたと言っても過言ではありません。電子メールはビジネスにおいて
必要不可欠なインフラとなった一方、企業のメールによる情報漏えいは後を絶たず、情報資産の保護
は企業にとって重要な課題です。IronPort PXE技術はコンプライアンスを経済的かつ効率的に実現
でき、一時的な相手とのメールのやり取りであっても重要なビジネス情報をしっかりと保護します。
IronPort PXEテクノロジーは利便性、運用性に大変すぐれたソリューションで、ユーザ側に意識させる
事なくメールの暗号化を実現する事ができます。

暗号化機能

IronPort独自のSecure Envelopeのほか、S/MIME、

OpenPGPによる暗号化機能をサポート。宛先単位で、暗号

化方式の指定が可能。

Key Server （キーサーバ）

Secure Envelope利用時に必要となるKey Serverは、

独自で構築する事も可能だが、IronPortが提供するASP

サービスを利用する事も可能。

専用のクライアントソフト/アプリケーション不要

クライアント側にアプリケーションソフトをインストールする

必要がなく、Webブラウザを用いて暗号メールの復号化が

行える。暗号化されたコンテンツは、html形式の添付ファイル

として届けられブラウザから開くことで、復号化を実施。

あらゆるメールクライアントに対応

AOL、Yahoo!、Gmail、Hotmail といった Web ベース

クライアントを始めOutlook, Lotus Notes, GroupWiseと

いったデスクトップクライアントに至るまでさまざまなメール

クライアントをサポートしている事で、あらゆるユーザが暗号

化メールを閲覧可能。

TLS（Transport Layer Security）による暗号化機能の提供

宛先単位で、TLSの有効・無効を設定可能。SMTP Authや

リレー制限等との併用にも対応。

暗号化対象メッセージの識別

件名、ヘッダ、送信元、送信先など、様々な条件で暗号化の

対象となるメールの識別を実施。
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のアルゴリズムで暗号化されます。

鍵を受信者のパスワードで暗号化
 ・コンテンツの暗号化鍵を受信者のパスワードで暗号化します。
ここでの暗号化では、CRC-32、SHA-1、RC4等の技術が複合的に使用され、
暗号化鍵は安全にメール内部に埋め込まれます。

Offline Envelopeの暗号化
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