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IronPort Virus Outbreak Filters 

過去 12 カ月において最大規模のウィルス「Storm」を発生直後に検出、隔離 

アンチウィルスのシグネチャ発行よりも 3時間 33 分も早い段階で「Storm」ウィルスからユーザーを保護 

 

 

米国カリフォルニア州サンブルノ——2007 年 1 月 25 日 

主な概要 

z 2007 年 1 月 19 日（金）、「Storm」と呼ばれる攻撃プログラムをスパマーが大量送信したため、全世
界で数十万台の PCが感染しました。 

z 今回のウィルス混入スパムには、「Saddam Hussein Alive（サダム・フセインは生きていた）」、
「Chinese missile shot down USA aircraft（中国のミサイルが米航空機を撃墜）」といった偽ニュース

のタイトルが付いていました。受け取ったユーザーは、ニュースの内容が気になって、うっかりウィル

ス感染ファイルを開いてしまうのです。ウィルスがインストールされると、バックドアが作成されます。

ハッカーは、このバックドアを利用して、ネットワーク越しに PC を乗っ取ります。また、こうした感染

PCは、スパムの送信に利用されたり、スパイウェア、キーロガー、スクリーンスクレイパー（画面表

示を盗み出すスパイウェアの一種）を仕組まれたりします。 

z 「Storm」ワームは、過去 12 カ月で最大規模の発生となりました。 

z 「IronPort Virus Outbreak Filters™」は、各アンチウィルスベンダーから新種のアンチウィルスに対す
るシグネチャが発行される前の段階で、30 万通にも上るウィルス添付メールを隔離し、IronPort®の

お客様をウィルス攻撃から保護しました。これは、4時間弱で 1540 万ドル相当の IT関連コストの支

出を未然に防いだことになります。 

 

コメント 

アイアンポート プロダクトマネージャー ： デビッド・マイヤー 

z 「今回のようなウィルス発生があるからこそ、防御策としてアイアンポート製品がお客様から高い支
持を得ているのです。実際、弊社のお客様のうち、70％以上が（従来のシグネチャ方式のソリューシ

ョンに加えて）IronPort Virus Outbreak Filters がウィルス対策の必需品と考えています。新たなウィ

ルス発生をリアルタイムに検知し、不審なトラフィックがネットワークに侵入しないように動的に対処

しているため、フォーチュン 500社ランキングに名を連ねる有力企業や ISP、中小企業から大学の、

ネットワークをダウンさせる事なく、常に安全かつ快適な環境を提供できるのです。」 
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ACS 社アプリケーション管理サービス部門シニアエンジニア：ブランドン・モレノ氏 

z 「IronPort Virus Outbreak Filters がなかったら、Stormウィルスに対応できかったと思います。ウィ
ルス発生直後に 2000通を超える感染メールを隔離してくれたお陰で、ネットワークに侵入されずに

済みました。もしウィルスが当社のお客様にまで広がっていたら、ウィルス駆除に途方もない時間と

コストをかけざるを得なかったはずです。また、会社の信用問題にも関わってくるはずです。

IronPort Virus Outbreak Filters はウィルスなどの脅威が当社のネットワークに襲いかかる前に食い

止めてくれるので、簡単に元がとれるソリューションと言えると思います。」 

 

 

IronPort Virus Outbreak Filters の概要 

ウィルス予防ソリューションとして定評ある「IronPort Virus Outbreak Filters」は、新型ウィルス発生時に、

アンチウィルスベンダー各社がシグネチャを発行する何時間も前の段階で、まず最初の防衛線となりま

す。これまでの実績では、事後対応型アンチウィルスソリューションよりも平均 14 時間前にウィルスを阻

止しており、きわめて高い捕捉率と限りなくゼロに近い誤判別率を誇っています。本ソリューションはメー

ルセキュリティアプライアンス「IronPort C-Series™」に搭載されており、送受信メールの危険度を判定し

て不審なメールがあれば、一時的に検疫対象とし隔離します。そして、アンチウィルスベンダー各社から

シグネチャが発行された時点で、対象となったメールを自動的に解除します。 

アイアンポートシステムズの概要 

アイアンポートシステムズ（本社：米国カリフォルニア州サンブルノ）は、中小企業にはじまり、フォーブス

誌「グローバル 2000」企業ランキングに名を連ねる世界の巨大企業に至るまで、あらゆる規模の企業向

けにアンチスパム、アンチウィルス、アンチスパイウェアのアプライアンス製品を提供する有力ベンダー

です。アイアンポートのアプライアンスは、メールとウェブを対象にした世界最大級の検疫ネットワーク／

データベース「SenderBase®」と連動しています。高性能で使い勝手に優れたアイアンポート製品は、卓

越したパフォーマンスを備え、企業のネットワークインフラを根底から支えています。アイアンポートシス

テムズの製品・サービスの詳細については、弊社ウェブサイト（http://www.ironport.com/jp）をご覧くださ

い。 

 


