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ZUR SOFORTIGEN VEROFFENTLICHUNG

IronPort deckt Verbindungen zwischen Spam-
Entwicklern und illegalen Online-Pharmahandlern auf

Hohes gesundheitliches Risiko fur Kunden: Medikamente mit falscher
Dosierung durch Spam-Mails und Webseiten beworben

Minchen, 18. Juni 2008 — IronPort Systems, ein fihrender Anbieter von Unternehmenslésungen
zum Schutz vor Spam, Viren und Spyware, konnte in einer aktuellen Studie eindeutige
Verbindungen zwischen illegalen Pharmahéndlern und den Entwicklern von Malware aufdecken.
Weltweite Attacken wie "Storm" nutzen Botnetze — also gehackte oder verseuchte Computer, die
den Anweisungen der Cyberkriminellen folgen — um ihre Webseiten und gefalschte Medikamente
zu bewerben. Daraus resultiert eine doppelte Gefahrdung fiir Verbraucher durch falsch dosierte
oder wirkungslose Medikamente sowie durch immer raffiniertere Angriffe auf PCs. Die hohen
Einnahmen fur die Cyberkriminellen verstarken zudem die Motivation fur weitere Botnet-Attacken.

“Unsere Recherchen brachten eine hochprofessionelle Lieferkette hinter den illegalen Pharma-
Produkten ans Licht. Insbesondere werden die Webseiten von Canadian Pharmacy durch Spam
aus Botnets beworben. Bisher waren allerdings die Verbindungen zwischen den auf die Technik
spezialisierten Botnet-Betreibern und den Organisatoren der globalen Lieferketten gut verschleiert”,
so Patrick Peterson, Vice President Technology bei IronPort Systems. ,Bei unseren
Nachforschungen sind wir auf eine tickende Bombe gestoRen. Sie zeigt, dass Storm und anderer
Botnet-Spam lukrative Bestellungen generieren, die dann von den Lieferketten ausgefiihrt werden
und Umséatze tber 150 Millionen US-Dollar pro Jahr bringen®, so Peterson weiter.

Organisiertes Verbrechen

Die Untersuchungen von IronPort ergaben, dass tiber 80 Prozent aller von Storm generierten Mails
dubiose Pharmaprodukte bewerben. Die Spam-Mails werden tber Millionen von PCs verschickt,
die sich mit dem Storm-Wurm infiziert haben. Die IronPort-Experten fanden au3erdem heraus,
dass in dem konkretem Fall sowohl die Spam-Vorlagen als auch die infizierten URLS, das Website-
Design, das Kreditkartenprozedere, die Produktauslieferung und der Kundenservice auf eine
kriminelle Organisation in Russland hinweist, die mit Storm arbeitet. Sie wirbt Botnet-Partner fiir die
Bewerbung ihrer illegalen Pharma-Webseiten und bietet 40 Prozent Kommission auf jede
Bestellung. Die Organisation Ubernimmt die Ausfihrung der Produktbestellungen, das
Kreditkartenprozedere und den Kundenservice.

Eine von IronPort in Auftrag gegebene Analyse ergab, dass zwei Drittel aller Lieferungen zwar
medizinische Bestandteile enthalten, aber nicht in der richtigen Dosierung, wahrend es sich bei den
restlichen um Placebos handelte. Das bedeutet, dass die Kunden ein erhebliches Risiko eingehen,
wenn sie diese Substanzen einnehmen.
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"Um die Ausbreitung von Botnetzen wie Storm-Nachfolger Bobax, Kraken bzw. Kracken und Srizbi
zu verhindern, empfehlen wir den Unternehmen, Spamfilter einzusetzen, die Reputation einer Seite
zu Uberprifen, Ports und Kommunikation kontinuierlich zu tiberwachen und alle Antivirus- und
Antimalware-Produkte regelméafig zu aktualisieren”, so Reiner Baumann, Regional Director
Zentral- und Osteuropa bei IronPort Systems.

Die komplette Studie steht unter http://www.akima.de/transfer/Ironport Trendreport Juni2008.pdf
zum Download bereit.

Uber IronPort Systems

IronPort Systems ist eine Geschéftseinheit von Cisco und ein fihrender Anbieter von Lésungen zum Schutz
vor Spam, Viren und Spyware. Die Appliances von IronPort wurden flr kleine Firmen bis hin zu Global 2000
Unternehmen entwickelt und spielen in der Netzinfrastruktur eines Unternehmens eine
geschéaftsentscheidende Rolle. Die innovativen SN}/steme sind einfach zu bedienen und bieten héchste
Leistungsfahigkeit. Sie verwenden SenderBase'", die weltweit gréRte Datenbank zur Beobachtung und
Bewertung von E-Mail- und Web-Bedrohungen. Mehr Informationen tGiber Produkte, Losungen und Services
von lronPort finden Sie unter http://www.ironport.de.
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